          
重保巡检记录表

	部门：标准所无线信息化研究部
	系统名称：5G应用产业方阵官网
	巡检人：唐超

	检查主要内容：
1.页面显示及防篡改：系统页面显示是否正常，页面信息是否被篡改。
2.异常登录请求：如频繁失败的登录尝试，针对特定账户(如：管理员账户、高权限账户)的暴力破解，以及来自非常规地理位置的登录尝试。
3.异常账号操作：审核所有用户账户，特别是管理员账号、高权限账号等，包括权限设置，以及最近的账户创建、修改和删除活动。
4.系统日志记录：检查所有关键系统组件是否开启日志记录，日志中是否存在异常行为。
5.系统运行情况：监测CPU、内存、磁盘I/O和网络利用率是否存在异常波动。
6.主机防护情况：检查主机网络安全策略、主机杀毒是否正常且有效，是否存在异常告警。
7.接收情报研判：依据院网安办或外部单位通报的漏洞情报开展排查，是否受漏洞影响，并采取有效应急措施。
8.安全设备告警（适用自有安全设备的情况）：查看安全设备告警是否有异常，系统是否被扫描、渗透等攻击行为，系统是否存在异常外联等。

	日期
	各时点巡检情况（巡检频次可按需增加）

	[bookmark: _GoBack]2026.XX.XX
（每天新增一行）
	08:00    □巡检正常  □异常情况______________________________________________
12:00    □巡检正常  □异常情况______________________________________________
16:00    □巡检正常  □异常情况______________________________________________
其他     □巡检正常  □异常情况_____________________________________________




